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АНОТАЦІЯ  

У дипломному проекті розроблено стаціонарна охоронна сигналізація 

приміщення  з керуванням через GSM/GPRS модуль. 

Метою дипломного проекта є розробка системи охоронної сигналізації 

на базі Arduino, та написання програмного коду для користувачів, які змо-

жуть самотужки його налаштовувати. 

Проводиться аналіз готових рішень, розроблено структурну схему, об-

рано електронні модулі. Розроблено програмне забезпечення на мовах про-

грамування С/С++. Проведено перевірку на працездатність програмного за-

безпечення.   

Ключові слова: Arduino Nano, охоронна сигналізація, GSM, мікроконт-

ролер, програмне забезпечення. 
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ANNOTATION 

The graduation project presents the stationary security alarm system for the 

premises with GSM module control.  

 The aim of the project is to develop a security alarm system on the Arduino 

controller and writing software code who can set it up themselves. The project 

presents a block diagram, electronic module and an overview of existing solutions 

and devices for addressing the deficiencies. We considered available programming 

languages and substantiated the choice of such languages as C/C++, for writing a 

smartphone or computer software. A software performance check has been 

performed. 

Key words: Arduino Nano, alarm system, GSM, microcontroller, 

programming languages, Software. 
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ПЕРЕЛІК СКОРОЧЕНЬ 

АКБ  — акумуляторна батарея. 

АЦП  — аналого-цифровий перетворювач. 

ПК — персональний комп’ютер. 

AVR  —  родина восьмибітових мікроконтролерів фірми Atmel. 

UART — універсальний асинхронний приймач. 

Li-ion — літій-іонний акумулятор. 

USB — універсальна послідовна шина. 

Flash memory — це тип довготривалої комп'ютерної пам'яті, вміст якої 

можна видалити чи перепрограмувати електричним методом. 

GSM/GPRS — стандарт, який використовує не зайняту голосовим зв'яз-

ком смугу частот для передачі інформації. 
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ВСТУП 

Сьогодні питання безпеки власного майна займає важливу ланку у житті 

будь-якого громадянина.  Охоронна стаціонарна сигналізація використовує 

технології які надають можливість завчасно попередити про наближення не-

безпеки. До недавнього часу основним недоліком охоронної сигналізації бу-

ло використання дротяних телефонних лінії, що сильно відображається на 

працездатності системи, через нестійку роботу телефонних лінії та низький 

рівень захисту. Тому в якості альтернативи з'явився новий напрям — GSM 

сигналізація. Перевагами такої сигналізації є можливість дистанційного ке-

рування, легке встановлення і експлуатація. Також вона є універсальною, що 

дає змогу з простих елементів побудувати скільки завгодно складну систему. 

 На сьогодні бездротові охоронні системи GSM набули широкого поши-

рення завдяки відносно невеликій вартості і простоті експлуатації системи. 

Однак суттєвим недоліком GSM каналу є ненадійність проти «глушилок», які 

знаходяться у вільному продажі, хоча останні розробки повністю дозволяють 

керувати GSM каналом (можна змінювати частоти), що підвищує захист сис-

теми. Основна перевага GSM сигналізації – можливість на великій відстані 

керувати станом об'єкта та функціоналом сигналізації. Використовувати 

установку можливо у державних та приватних підприємствах. 

На ринку присутні компанії які продають надійні сигналізації, але вони 

досить дорогі, тому метою диплому є розробка сигналізації з бюджетних 

компонентів за допомогою пристрою Arduino Nano та створення програмного 

рішення яке користувач зможе отримати у вільному доступі.  
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1 ОГЛЯД ІСНУЮЧИХ РІШЕНЬ 

1.1 Огляд існуючих аналогів на ринку 

Cигналізація  «Ajax StarterKit», зображено на рисунку 1.1 [1]. 

  

Рисунок 1.1 — Сигналізація «Ajax StarterKit» 

Ця сигналізація має такі характеристики: 

 канал зв'язку GSM  (850/900/1800/1900 МГц), Ethernet; 

 час роботи без живлення складає 10 годин; 

 максимальна кількість давачів для підключення – 100; 

 частота давача визначається протоколом Jeweller (868/915 МГц); 

 максимальна робоча температура 50 °С; 

 мінімальна робоча температура 0 °С; 

 вартість 5800 грн. 

Проаналізуємо характеристики даної сигналізації. Система управляється 

дистанційно за допомогою мобільних додатків на iOS і Android. У декілька 

кроків можна налаштувати давач, активувати охорону і перевірити стан кож-
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ного модуля. Можливості розширюються за рахунок додаткових давачів 

Ajax. З їх допомогою професійна охоронна сигналізація перетворюється в 

систему, яка допомагає запобігти проникненню, пожежі і потопу. 

Сигналізація  «Tecsar Alert WARD plus», зображена на рис. 1.2 [2]. 

 

Рисунок 1.2 — Сигналізація Tecsar Alert WARD 

Ця сигналізація має такі властивості: 

 канал зв’язку GSM  (850/900/1800/1900 МГц), Wi-Fi (2,4 ГГц); 

 робоча напруга 5 В; 

 час автономної роботи 10 годин; 

 максимальна кількість давачів для підключення – 99; 

 частота давачів 433 МГц; 

 максимальна робоча температура 60 °С; 

 мінімальна робоча температура 0 °С; 

 робоча вологість до 95%; 

 вартість 3699 грн. Пе
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Комплект підтримує до 99 бездротових давачів на стандартній неліцен-

зованій робочій радіочастоті 433 МГц. Відстань між давачами і централлю 

має становити до 30/100 метрів в закритому приміщенні і на відкритому про-

сторі відповідно. У разі отримання сигналу тривоги від одного з підключених 

давачів, централь відсилає на телефонні номери користувачів повідомлення 

за допомогою бездротової технології GSM або Wi-Fi. 

 Сигналізація «LifeSOS LS 30 LR», зображена на рис. 1.3 [3]. 

 

Рисунок 1.3 — Сигналізація LifeSOS LS 30 LR 

 

Ця сигналізація має такі властивості: 

 канал зв’язку GSM (900/1800 МГц); 

 ємність акумулятора 0,8 А·год; 

 робоча напруга 5 В; 

 час автономної роботи 12 годин; 
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 максимальна кількість давачів для підключення – 200; 

 частота давачів 868 МГц; 

 максимальна робоча температура 40 °С; 

 мінімальна робоча температура -10 °С; 

 робоча вологість до 95%; 

 вартість 3288 грн. 

Проаналізуємо характеристики даного модулю. При визначенні глушін-

ня GSM-каналу і обриву телефонної лінії спрацьовує тривога з відповідним 

повідомленням. 

Сигналізація здатна працювати без живлення до 12 годин від вбудовано-

го акумулятора 800 А·год,  про зникнення і відновлення електроживлення 

надсилається повідомлення. 

Є можливість встановити додатковий зовнішній акумулятор, для збіль-

шення часу роботи системи. 

Можливість установки до 14-ти паролів з правами адміністратора, ін-

сталятора, інженера, гостя та інше. 

Режим постановки зняття з охорони для дітей. Батьки сповіщаються 

дзвінком, коли дитина йде з дому або повертається. 

Отже, у розглянутих аналогів є такі переваги як: можливість підключити 

багато давачів,  мають пульт керування сигналізацією, стильний дизайн та 

майже у всіх моделях є захист від глушіння GSM частот. Недоліками таких 

моделей є досить висока ціна пристрою та додаткових давачів, неможливість 

самостійно доробити та налаштувати пристрій під користувача.  

1.2 Аналіз схемотехнічних рішень 

У вільному доступі є принципова схема сигналізації на базі мікроконт-

ролера PIC16F628A. Цей мікроконтролер є одним з найдешевших та попу-

лярних на ринку, через його високий функціонал.  
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Схема «Сигналізація на контролері PIC16F628» зображена на рисун-

ку. 1.4 [4]. 

 

Рисунок 1.4 — Схема сигналізації на контролері PIC16F628 

При використанні мікроконтролера PIC16F628, суттєвий недолік цього 

мікроконтролера — це неможливість підключення додаткових давачів, через 

відсутність зайвих виводів, потреба у знаннях мови програмування  

Assembler. Також недоліком є те, що мікроконтролер PIC16F628 потрібно 

встановлювати на друкованій платі, що потребує додаткових знань у проек-

туванні та розробці друкованої плати. Нижче, розглянемо схему з більшим 

функціоналом, що зображена на рисунку 1.5. 
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Рисунок 1.5 — Схема підключення SIM800L до Arduino Nano [5] 

Дана схема виконана на базі мікроконтролера ATmega328, та GSM моду-

ля SIM800L. Порівнюючи з мікроконтролером PIC16F628 ці схеми мають 

майже однакову ціну та надійність, але головною перевагою Arduino є те, що 

вона є більш гнучкою у додаванні нових функцій, нових давачів, та легша у 

програмуванні та експлуатуванні. У використанні схеми з мікроконтролером 

PIC16F628 немає сенсу через те, що схема обмежена у забезпеченні додатко-

вих функцій сигналізації, через що немає потенціалу розвитку.  

Зважаючи на те, що Arduino Nano можна удосконалювати та оптимізува-

ти, це буде кращім вибором для одиничної моделі.  

Розглянемо мозок даного пристрою, а саме мікроконтролер. Об’єм 

пам’яті мікроконтролеру повинен вмістити в себе кодову частину інформації 

та мати можливість з’єднаним з давачами. Відповідно до такого завдання об-

рано мікроконтролер  Atmega328 [6].  
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Рисунок 1.6 — Мікроконтролер Atmega328  

 Мікроконтролер Atmega328, який є 8-ми розрядним CMOS мікро конт-

ролером з низьким енергоспоживанням, заснованим на вдосконаленій AVR 

RISC архітектурі. 

Даний тип мікроконтролеру оснащений 20 МГц 8-bit процесором. 32 кБ 

flash пам’яті, та 2 кБ оперативної пам’яті. Напруга живлення Atmega328 

складає від 1,8 В до 5,5 В. Для сигналізації небажано напруга нижче 2,5 В, 

тому що є вірогідність збою давачів.  

Живлення пристрою буде відбуватись від мережі 220 В, тому потрібно 

передбачити встановлення в дану конструкцію перетворювача 220 В у 2,5 —

5,5 В. 

1.3 Аналіз програмних рішень 

Завдання до дипломного проекту включає розробку програмного забез-

печення для керування мікроконтролером, а також зрозумілий скетч для са-

мостійного налаштування. 

В відкритому доступі є програмне рішення GSM_security [7]. Лістинг в 

додатку В. При більш детальному розгляді лістингу, можна зробити висно-

вок, що він розрахований на один давач руху, але звичайно є можливість до-

дати ще досить велику кількість давачів, лише дописавши та налаштувавши 

код під мікроконтролер. Працює система за рахунок SMS, кожен раз коли ми 

хочемо поставити сигналізацію у робочій режим, користувачу потрібно відп-

равити SMS з цифрою «1», на номер сигналізації, на що сигналізація приси-
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лає зворотне SMS про те, що сигналізація увімкнулась. Для того щоб зняти 

сигналізацію з охорони, потрібно відправити SMS з цифрою «2».  Ця бібліо-

тека має шанс на існування, але з економічної точки зору, ця бібліотека є не-

вигідною, через велику кількість  SMS повідомлень. 

1.4 Аналіз технічного завдання 

Згідно технічного завдання необхідно розробити пристрій та відповідне 

програмне забезпечення, для охорони приміщення, який керується за допо-

могою GSM-каналу.  

Живлення контролеру від 3 В до 5,5 В за допомогою літієвих акумуля-

торів, які заряджаються від блоку живлення 12 В. 

Корпус має вигляд прямокутного квадрату із виводом для проводів жив-

лення та отвором під вивід давачів. 

За показниками надійності пристрій повинен мати гарантійний термін не 

менше одного року. Ремонтом та технічним обслуговуванням займається 

споживач. 

Пристрій призначений для використання у жилих приміщення без агре-

сивних середовищ та за стабільного температурного режиму. 
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Таблиця 1.1 — Характеристики та значення механічних та кліматичних 

чинників 

Чинник Характеристика чинника Значення чин-

ника 

Синусоїдальна віб-

рація 

Діапазон частот, Гц 10-60 

Амплітуда прискорення, м/с2 19,6 (2) 

Тривалість впливу, хв 90 

Знижена темпера-

тура 

Робоча, °С +5 

Гранична, °С -20 

Підвищена темпе-

ратура 

Робоча, °С +30 

Гранична, °С +55 

Знижений атмос-

ферний тиск 

Тиск, кПа 55 

За дані вимоги відповідає УХЛ 4 за ГОСТ 15150-69 [8]: для експлуатації 

у житлових приміщеннях з штучно регульованими кліматичними умовами. 

При такому виконанні робоча температура знаходиться в межах від +1°С до 

+30°С, а гранична — від +1°С до +45°С. Середнє значення відносної волого-

сті повітря становить 65%, граничне — близько 80%. Робоче значення атмо-

сферного тиску складає 104 кПа, а мінімально допустиме 84 кПа. 

Згідно ГОСТ 16019-2001 [9], умови експлуатації приладу С1: стаціонар-

на апаратура, що встановлюється в опалюваних наземних чи підземних спо-

рудах. Такі умови експлуатації мають наступні основні характеристики, що 

наведені в таблиці 1.1.  Пе
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2 ОБГРУНТУВАННЯ ТА ВИБІР СХМОТЕХНІЧНИХ РІШЕНЬ 

2.1 Розробка структурної схеми 

 На рис. 2.1 показана структурна схема стаціонарної сигналізації на базі 

Arduino Nano. 

 

Рисунок 2.1 — Структурна схема стаціонарної сигналізації  

На структурній схемі показано порядок взаємодії елементів. З блоку жи-

влення подається напруга 5 В на давачі та 3,3 В на Arduino Nano. Давачі і 

GSM  модуль з’єднанні з Arduino Nano, побудованої на базі мікроконтролера 

(МК) ATmega 328. Arduino Nano є основним мозком керування сигналізації, 

за допомогою GSM модуля йде з’єднання з телефоном абонента, а з GSM мо-

дуля йде сигнал до Arduino Nano і навпаки.  

2.2 Вибір плати з мікроконтролером 

З розглянутих рішень було обрано мікроконтролер Atmega238, платфор-

ма виготовляється на базі пристрою Arduino Nano, даний пристрій зображе-

ний на рис.2.2. 

Пе
нь
ко
в В

.Ю
. Р
К-5

1, 
20

19



 

 Зм. Лист № докум. Підпис Дата 

Лист 

15 РК51.468239.001 ПЗ 

 
Рисунок 2.2 — Пристрій Arduino Nano [10] 

Arduino Nano — це повнофункціональний мініатюрний пристрій на базі 

мікроконтролера ATmega328 (Arduino Nano 3.0), адаптоване для використан-

ня з макетними платами. Обираємо саме цю плату, бо вона є більш економіч-

ною та меншою у розмірах, ніж аналог Arduino Uno. Arduino Nano одна з 

найменших повноцінних версій плат Arduino. По суті своїй вона з точністю 

повторює Arduino Uno, але має дві головні відмінності: 

— розміри плати; 

— Зв'язок плати UNO з комп'ютером здійснюється за допомогою USB 

serial перетворювача на базі мікроконтролера типу Atmega8u. На 

Nano платі використаний перетворювач на базі ft238. По суті, ці 

мікросхеми є основою для USB-UART конвертера. 

 Arduino Nano надає ряд можливостей для здійснення зв'язку з комп'ю-

тером, ще одним Arduino або іншими мікроконтролерами. У ATmega328 є 

приймач UART, що дозволяє здійснювати зв'язок з послідовним інтерфейсом 

за допомогою цифрових виводів 0 (RX) і 1 (TX). Мікросхема FTDI FT232RL 

забезпечує зв'язок приймача з USB-портом комп'ютера, і при підключенні до 

ПК дозволяє Arduino визначатися як віртуальний COM-порт. У пакет програ-

много забезпечення Arduino також входить спеціальна програма, що дозволяє 
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зчитувати і відправляти на Arduino прості текстові дані. При передачі даних 

комп'ютера через USB на платі будуть мигати світлодіоди RX і TX. Кожен з 

14 цифрових виводів Nano, використовуючи функції pinMode (), digitalWrite 

(), і digitalRead (), може налаштовуватися як вхід або вихід. Виводи працю-

ють при напрузі 5 В. Кожен висновок має навантажувальний резистор (стан-

дартно відключений) 20-50 кОм і може пропускати до 40 мА 

 Таку плату дуже зручно використовувати у пристроях з обмеженими 

розмірами, адже розмір плати становить 185 мм х 43 мм. При досить малих 

габаритах, пристрій має велику кількість виводів, що дозволяє нам підключа-

ти досить велику кількість давачів. 

Таблиця 2.1 — Параметри плати Arduino Nano 

Параметр Значення 

Частота мікроконтролеру, МГц 16 

Flash-пам'ять, кБ 32  

Робоча напруга, В 5 

Напруга живлення, В 7 - 12 

Максимальний струм одного виве-

дення  
40мА 

Аналогові входи 8 

Отже, саме ця плата підходить, по своїй структурі, малими габаритами, 

досить невеликою ціною. Легка у програмуванні мікроконтролера та заван-

таження прошивок.  

2.3 Вибір GSM модуля 

Як зрозуміло із аналізу технічного завдання, та розгляду схемотехнічних 

рішень в даному проекті потрібно керування сигналізації за допомогою GSM-

канального зв’язку. Для цього обираємо GSM-модуль SIM800L, [11]. Даний 

модуль, по функціоналу нічим не поступається звичайному стільниковому 

телефону і з його допомогою можна, відправляти SMS повідомлення, здійс-
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нювати або приймати телефонні дзвінки, підключатися до Інтернету через 

GPRS, TCP/IP і багато іншого. А також, модуль підтримує чотирьох діапа-

зонну мережу GSM/GPRS. В основі модуля лежить чіп SIM800L від SimCom. 

Робоча напруга чіпу складає від 3,4 В до 4,4 В, що робить його ідеальним, 

для прямого живлення від літієвої батареї, але контакти чіпу SIM800L виве-

дені з боків модуля. Включаючи контакти необхідні для зв'язку з мікроконт-

ролером інтерфейс UART, підтримувана швидкість від 1200 біт/с до 115200 

біт/с з автоматичним визначенням швидкості. Для підключення до мережі, 

потрібна зовнішня антена, яка йде в комплекті з модулем. Також, на платі є 

роз'єм UFL, якщо необхідно підключити виносну антену. На задній панелі 

розташовано гніздо для установки SIM-карти (підходить будь-яка SIM карта, 

головне щоб була активована). Встановлювати SIM карту необхідно контак-

тами до чіпу SIM800L, а ключ повинен розташовуватися зверху. 

 Для стабільної роботи модуля SIM800L необхідне джерело живлення з 

вихідною напругою від 3,4 до 4,4 В (в ідеалі 4,1 В) з максимальним робочим 

струмом 2А. Як джерело живлення можна використовувати Li-ion акумуля-

тор (1200 мА ·год і вище) або стабілізатор напруги на LM2596. 

 

 
Рисунок 2.1 — GSM-модуль SIM800L [14] 

Із таблиці 2.2 бачимо характеристики даного виробу вказані виробни-

ком. 

Потрібно бути уважним у підключені модуля до схеми, бо є відмінність 

у напругах живлення, тому потрібно узгодити логічні рівні що підключають-
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ся до SIM800L пристроїв. Модуль має напругу логічного високого рівня 2,8 

В, коли більшість пристроїв працюють з рівнями 5 В. Для узгодження рівнів 

можливо використовувати дільник напруги або плату перетворювач логічних 

рівнів. Якщо не виконати цю умову SIM800L вийде з ладу 

Таблиця 2.2 — Параметри GSM-модуль SIM800L 

Параметр Значення 

Напруга живлення: 3,7 В ~ 4,4 В 

Струм в режимі очікування: 0,7 мА 

Піковий струм: 2 А 

Швидкість UART: 1200 - 115200  

Формат SIM карти: microSIM 

Робочий діапазон: EGSM900, DCS1800, GSM850, 

PCS1900 

Режим мережі: 2G 

Габарити: 25 мм х 24 мм х 4 мм 

 

 Для підключення GSM-модуля до Arduino необхідно припаяти антену 

або встановити виносну, встановити SIM карту в роз'єм. Потім вивід Tx підк-

лючити до виводу 3 на Arduino. Вивід Rx не можна підключати безпосеред-

ньо, так як цифровий вивід Arduino Nаno використовує 5В, а модуль SIM800L 

використовує 3,3 В. Необхідно сигнал Tx, що надходить від Arduino Nano, 

знизити до 3,3 В, щоб не спалити модуль SIM800L. Найпростіший спосіб, це  

скористатися дільником напруги на резисторах. Підключаємо резистор на 10 

кОм між виводами Rx (SIM800L) і виводом 2 (Arduino) та другий резистор на 

10 кОм між виводами Rx (SIM800L) і GND. Тепер залишилося підключити 

живлення модуля, в прикладі використовується стабілізатор напруги на 

LM2596. На рисунку 2.4 зображено підключення GSM-модуля до Arduino. Пе
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 Рисунок 2.4 — Схема підключення SIM800L до Arduino. 

Отже, модуль SIM800L буде виконувати роль з'єднання через GSM-

канал, пристрій сигналізації та смартфонами користувачів. Він непогано вза-

ємодіє з платами Arduino, та легкий у написані програмного скетчу. 

2.4 Вибір давача відкриття дверей 

Важливим давачем сигналізації, є давач відкриття дверей, це герконовий 

перемикач, що керуються за допомогою прикладного магнітного поля. На 

рисунку 2.5 зображено давач відкриття дверей МС-38. 

 

Рисунок 2.5 — Давач відкриття дверей МС-38 [12] 

Особливості: 
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— тип перемикача: NC (нормально закритий тип), ланцюг з'єднується, 

коли магніт закриває перемикач; 

— монтажний метод: SMD (гвинтами або двосторонніми стрічками); 

Параметри давача:  

— напруга: 100 В постійного струму; 

— номінальна потужність: 10 Вт; 

— максимальний робочий струм: 0,5 A; 

— відстань спрацьовування: 18 мм ± 6 мм; 

— провід: 22 Awg, довжина 300 мм; 

— розміри: 27 х 14х 8 мм. 

Отже, отримаємо давач у якого усередині знаходиться геркон з нормаль-

но-розімкнутими контактами. При закритих дверях, коли магніт перебуває 

близько давача контакти давача замкнені і розмикаються при відкритті две-

рей. 

2.5 Вибір модуля давачу газу 

Оскільки давач газу відіграє важливу роль в захисті майна від пожежі, 

потрібно підібрати давач газу, який можна під’єднати до Arduino, тому обра-

но давач газу, побудований на базі газоаналізатора MQ-2 [13], який дозволяє 

виявляти наявність в навколишньому повітрі вуглеводневих газів, таких як 

(пропан, метан, н-бутан), диму (зважені частинки, які є результатом горіння), 

водню. 

Давач можливо використовувати для виявлення витоків промислового 

газу і задимлення. Для давача вихідним результатом є аналоговий сигнал, 

пропорційний змісту газів, до яких чутливий газоаналізатор. Чутливість мо-

же бути налаштована за допомогою триммера на платі давача, на рисунку 2.6 

зображення модуль давачу газу. 
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Рисунок 2.6 — Модуль давачу газу MQ-2  

 Зображаний на рисунку модуль має чотири виводи, які зручно 

під’єднати до плати Arduino Nano. Виводи з ліва направо:  

— VCC: позитивні харчування (5 V); 

— GND: Блок живлення має негативне;  

— перемикання вихідного сигналу TTL; 

— АТ: вихід аналогового сигналу. 

Таблиця 2.3 — параметри давача газу MQ-2 

Параметри Значення 

Напруга живлення: 5 В 

Струм: 160 мА 

Діапазон вимірювань 

Пропан 0,2 - 5 проміле 

Бутан 0,3 - 5 проміле 

Метан 5 - 20 проміле 

Водень 0,3 - 5 проміле 

Пари спиртів 0,1 - 2 проміле 
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 Модуль давача газу MQ-2, має непогані параметри, для забезпечення 

інформації у наявності шкідливих речовин у повітрі. Також він легко приєд-

нується до плати Arduino Nano.  Розробник надає на нього бібліотеку для 

програмування будь-яких мікроконтролерів, Arduino Nano в тому числі. 

2.6 Вибір модулю давачу руху 

В якості давачу руху ми обрали інфрачервоний давач руху HC-SR501 

[14], так званий PIR-сенсор, що являє собою пристрій, що реагує на рух лю-

дей в навколишньому просторі. Давач працює за принципом вимірювання 

рівня інфрачервоного випромінювання, що випромінюється живими істота-

ми. Також давач може реагувати на інші об'єкти, що випромінюють тепло, 

особливо, якщо їх температура змінюється. Сенсор HC-SR501 легко впрова-

джується в схеми на базі Arduino, AVR, PIC, ARM і інших мікроконтролерів. 
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Рисунок 2.7 — Модуль давачу руху HC-SR501 

На модуль встановлена лінза Френеля, яка фокусує інфрачервоні сигна-

ли на піроелектричний давач під назвою 500BP. Давач називається PIR 

(Passive Infra-Red). Пасивний він тому, що для виявлення руху не використо-

вується будь-яка додаткова енергія, крім тієї, що випускається самими об'єк-

тами. 

500BP складається з двох чутливих елементів. Керуюча мікросхема мо-

дуля реєструє зміни сигналів від обох елементів і за характером їх зміни ви-

являє рух об'єктів, що випускають інфрачервоні сигнали (живих організмів).  

Таблиця 2.4 — параметри модуля давача руху HC-SR501  

Параметр Значення 

Діапазон робочої напруги 4,5-20 В 

Струм 50 мкА 
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Напруга на виході  3,3 В 

Робоча температура від -15 ° до C 70 ° C 

Розміри 32 x 24 мм 

 

Цей модуль невеликий за розмірами, споживає малий струм і дуже 

простий у використанні, завдяки чому його можна використовувати і в при-

строях з автономним живленням. Зміни цього сигналу залежать від обраного 

режиму роботи, він змінюється перемичкою, як бачимо на рисунку 2.7 літе-

рами позначено який режим буде обраний. У разі вибору H- при декількох 

спрацьовування поспіль на виході давача залишається високий рівень, при L- 

для кожного спрацьовування буде поданий свій імпульс.   

Також на самому модулі можна знайти два змінних резистора, що регу-

люють дистанцію виявлення руху і час, протягом якого на виході буде логіч-

на одиниця. Дистанція регулюється в межах 3 - 7 метрів, затримка від 5 до 

300 секунд. 

При роботі з давачем слід уникати джерел світла і тепла, що закрива-

ють поверхню об'єктива модуля. Вітер також може створювати перешкоди. 

На більшій відстані давач більш чутливий. 

2.7 Вибір давача вологості і температури 

Для вимірів вологості і температури у довкіллі доцільно використати да-

вач DHT11. Це цифровий давач температури і вологості, що дозволяє корегу-

вати цифровий сигнал на виході [15]. Модуль складається з ємнісного давача 

вологості і термістора. Також давач містить в собі АЦП для перетворення 

аналогових значень вологості і температури. 
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Рисунок 2.8 — модуль давача DHT11 

 Для слідкуванням за змінами значень вологості и температури у при-

міщенні. Розглянемо параметри цього модуля, які наведені в таблиці 2.5.   

Таблиця 2.5 — Характеристики модуля давача DHT11 

Параметр Значення 

Діапазон робочої напруги 3,5-5,5 В 

Діапазон температури  0-50 ° С 

Діапазон вологості 20-90% 

Похибка температури ± 2 ° С 

Розміри 15,5 x 12 x 5,5 мм 

 Модуль DHT11 є кращим в своїй ціновій категорії, є більш точні анало-

ги, але вони значно дорожчі, тому для бюджетного прототипу, більш підхо-

дить вищезгаданий модуль.  Розробник модуля надає у вільному доступі біб-

ліотеки для програмування на різних мікроконтролерах, Arduino nano в тому 

ж числі. Безумовно невелика ціна, маленькі габарити та непогані показники 

вимірювання ставлять модуль цього типу лідируючим на ринку аналогів.  

2.8 Вибір модуля активного зумера 

Зумер у сигналізації потрібен для звукового оповіщення у разі спрацю-

вання давачів безпеки. Широко поширені зумери у різноманітної побутової 

техніки, які використовують електронні плати. Зумер перетворює команди на 

двухбітні системи числення 1 і 0, в звукові сигнали[16]. 
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Вищесказаний елемент конструктивно представлений металевою плас-

тиною з нанесеним на неї напиленням з струмопровідної кераміки. Пластина 

і напилення виступають в ролі контактів. Пристрій має свої плюси и мінуси. 

Принцип дії зумера заснований на відкритому братами Кюрі в кінці дев'ятна-

дцятого століття п'єзоелектричного ефекту. Згідно з ним, при подачі електри-

ки на зумер він починає деформуватися. При цьому відбуваються удари об 

металеву пластинку, яка і виробляє "шум" потрібної частоти. 

  

Рисунок 2.9 — Модуль активного зумера 

Завдяки наявності генератора модуль називають активним. Власне гене-

ратор звільняє розробника від необхідності введення в схему приладу муль-

тивібратора або розробки програми МК-генерації звукових частот. Модуль 

активного зумера дозволяє спростити складання приладу на відміну від паси-

вного звукового випромінювача.  

Таблиця 2.6 — Характеристики активного зумера 

Параметр Значення 

Напруга живлення 5 В 

Частота звука 2300 Гц 

Розміри 12 х 9,5 мм 

Отже, був обраний найдешевший модульний зумер, для сигнального 

оповіщення спрацювання одного з давачів. Розробник надає на нього бібліо-
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теку для програмування будь-яких мікроконтролерів, Arduino Nano в тому 

числі 

2.9 Вибір модуль контролю заряду-розряду АКБ 

Оскільки сигналізація живиться від АКБ, то є необхідність заряджати 

акумулятор від блоку зарядного пристрою. Для цього потрібен модуль на чіпі 

TP4056. Модуль зарядки призначений для зарядки одного або декількох па-

ралельно з'єднаних літієвих (Li-ion) акумуляторів. Процес зарядки акумуля-

тора ідентичний зарядці мобільного телефону, яскраві світлодіоди сповіща-

ють про закінчення зарядки акумулятора. Контролер має хороший профіль 

CC/CV і може бути адаптований до багатьох різних конфігурацій зарядки і 

типів Li-ion акумуляторів.  

 

Рисунок 2.10 — Модуль TP4056 [17] 

У мікросхеми є плівка для відводу тепла, вона знаходиться знизу плати у 

спеціальному майданчику для відводу тепла. Чіп TP4056 починає незначно 

грітися при тривалій зарядці струмом від 800 мА.  

Модуль підходить для зарядки літій-іонних і літій-полімерних (Li-Ion, 

Li-Po) акумуляторів на 3,7 В. Подати напругу на пристрій можна трьома спо-

собами: через роз'єм, мікро USB, або шляхом пайки проводів, минаючи роз'-

єм мікро USB.  

Таблиця 2.7 — Характеристики модуля на базі чіпу TP4056 
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Параметр  Значення 

Струм зарядки  1 А 

Діапазон вихідної напруги 4,5 В – 5,5 В 

Основний вхідний інтерфейс microUSB 

Діапазон робочих температур від -10 ° C до +85 ° C 

Розміри 25x19х6 мм 

 Як можемо побачити в таблиці 2.7, характеристики які має плата повні-

стю сумісна з параметрами плати Arduino nano та давачами сигналізації. Тоб-

то напруга живлення відповідає напрузі живлення плати.  

2.10 Вибір резисторів  

В якості резистора використовуються металоплівкові резистори з дротя-

ними аксіальними виводами, призначені для робити для роботи в ланцюгах 

постійного, змінного та імпульсного струму для навісного монтажу. 

Таблиця 2.8 — Характеристики резисторів 

Параметр Значення 

Номінальний опір 10 кОм 

Розсіювальна потужність 0.125 Вт 

Діапазон температури -60°C  +70 °C 

Допуск 5% 

  

 Зовнішній вигляд резистора зображено на рис 2.11 [18]. 
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Рисунок 2.11 — Зовнішній вигляд резистора 

 Цей резистор на 10 кОм є досить надійним і легкий у підключені до 

схеми сигналізації. 

2.11 Вибір конденсатору 

В якості конденсатора використовуємо алюмінієві електролітичні кон-

денсатор. Призначений для роботи в ланцюгах постійного і пульсуючого то-

ку. 

 Таблиця 2.9 — Характеристики конденсатора 

Параметр Значення 

Ємність 1000 мкФ 

Максимальна напруга 16 В 

Робоча температура  -40°C +105°C 

Розміри 8 х 16 мм 

Зовнішній вигляд конденсатора зображено на рис 2.12.  

 

Рисунок 2.12 — Зовнішній вигляд резистора [19] 

 Представлений конденсатор має полярний тип конструкції. Полярність 

виводів, номінальна напруга і ємність, а також маркування конденсатора вка-

зані на корпусі за допомогою фарби. Визначити де плюс або мінус конденса-

тора можна за відмітками на корпусі або по довжині виводів (мінусовій вивід 

короткий). Допустиме відхилення ємності складає ± 20%. 
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3 РОЗРОБКА ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

3.1 Вибір мови програмування  

Мови програмування для приладів Arduino основані на мовах Assembler, 

C і C++ [20]. Це пов'язано з тим, що в порівнянні з стаціонарним комп'юте-

ром у них дуже обмежені ресурси, всього кілобайти пам'яті, та мегагерци на 

процесорі. Тому потрібна мова програмування, яка може компілюватися і ви-

користовуватись ефективно. Тобто переводитися нулі і одиниці якомога оп-

тимальніше, без витрат дорогоцінних комірок пам'яті. Використовуючи мови  

Assembler, C і C++  навіть у вузьких рамках ресурсів мікроконтролера, мож-

на писати багаті можливостями програми, які працюють швидко. Assembler, 

не можна назвати найпростішим і елегантним і, як результат, фаворитом для 

Arduino є C/C ++.  

Мова програмування C ++ - це надбудова над мовою програмування C. 

Будь-яка програма на C є коректною програмою для C ++, але не навпаки. 

Але є можливість користуватися і тим і іншим. 

В даному дипломі була обрана мова програмування C ++, це обумовле-

но тим, що мова C ++ не вимагає високої кваліфікації програміста, легко 

прошивається через крос-платформний додаток Arduino IDE (integrated 

development environment). 

3.2 Програмне налаштування сигналізації 

Для користувача який не має великого досвіду у програмуванні, потріб-

но максимально спростити задачу з прошивкою Arduino.  Тому потрібно роз-

робити скетч з налаштуваннями сигналізації під потреби користувача. У дже-

елі [21] вказане посилення до гугл диску, звідки можна завантажити скетч 

для прошивки сигналізації. Розглянемо більш детально лістинг налаштування 

програми.  

Почнемо з підключення бібліотеки давачів.  
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Рисунок 3.1 — Бібліотеки давачів 

У рис 3.1 перераховуються використовувані давачі. Потрібно залишити 

тільки ті, які використовуються у сигналізації. Решта рядків зробити комен-

тарями за допомогою подвійного слеша або для відключення бібліотеки і 

економії пам'яті 1 змінюємо на 0 і навпаки. 

На рис 3.2 зображено рядок коду з налаштування GPRS або SMS повідо-

млень 

 

Рисунок 3.2 — Налаштування GPRS або SMS звітів 

 Налаштування вибору способу отримання звітів (GPRS або SMS). Якщо 

дозволити обидва прапора, пріоритет віддається GPRS. Якщо не вдасться 

встановити GPRS з'єднання, повідомлення будуть відправлені по SMS. Обид-

ва прапора можна встановити DTMF командами GPRS_ON_OFF і 

SMS_ON_OFF.Відключити будь прапор можна, записавши SET_FLAG_ZERO. 

Переходимо до перераховування пінів, на які підключені модулі до 

Arduino. Першим йе пін RING модему. Він відповідає піну 2 Arduino. Оскіль-

ки це простий перелік, номер наступного піна буде на один більше поперед-

нього. Якщо за коментувати якісь модулі вище, то їх піни не враховувати-

муться в перерахуванні. На рис 3.3 зображено перерахування пінів, якщо як-

ийсь давач не використовується, тоді потрібно видалити рядок коду. 
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Рисунок 3.3 — Перерахування пінів давачів 

Якщо у користувача інший давач (не з списку), опишіть його аналогічно, 

і додайте в SENSORS_INIT [21] 

    Номер параметра і значення: 

    — пін Arduin; 

    — тип давача. Типи давачів перераховані в "sensor.h" [21]; 

    — унікальне ім'я давача. Виводитиметься в звітах; 

    — рівень на цифровому піні давача в спокійному режимі (LOW або 

HIGHT); 

    — час на підготовку давача при старті в секундах; 

    коли до нього не можна звертатися, щоб не отримати помилкові дані. 

    Якщо не вказати, то він буде дорівнює 10 секунд. 

    — поріг спрацьовування аналогового давача, за замовчуванням дорів-

нює 200. 

Потрібно вписати до масиву свої давачі. Обов'язково, розмір масиву по-

винен дорівнювати кількості давачів. 

 

Рисунок 3.4 — Масив давачів 

Для отримання листів повідомлень на пошту, потрібно налаштувати по-

штову скриню GSM модулю та пошту отримувача повідомлень. Насамперед 

ставимо SMTP сервер пошти, до якої буде підключатися наш модуль 

SIM800L. Він прекрасно працює з google поштою. 
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Рисунок 3.5 — Налаштування поштової скрині 

Якщо використовувати іншу пошту, потрібно змінити поштовий сервер 

та порт пошти. У наступному рядку коду потрібно вписати логін і пароль від 

скрині. Потім потрібно вписати пошту відправника та пошту отримувача. 

На рис 3.5 показані інші налаштування а які необхідно звернути увагу 

 

Рисунок 3.5 — Інші налаштування 

У define SLEEP_MODE_ENABLE потрібно дозволити або заборонити пе-

реходити у режим економії енергії. З ввімкненим режимом економії енергії, 

батареї вистачає на довше, але система реагує секунд на 10 повільніше. 

У рядку define SERIAL_RATE потрібно вказати швидкість роботи GSM 

модему з оператором, цю інформацію можна знайти в інтернеті.   

У рядку define RESET_COUNT потрібно вказати число невдалих запитів, 

яку потрібно зробити GSM модему, до перезавантаження системи.  

У рядку define ALARM_MAX_TIME потрібно вказати число секунд, скі-

льки буде працювати режим тривоги, після спрацювання давачів.   

 

3.3 Підключення додаткового давача  

Якщо до сигналізації потрібно додати новий давач, який не використо-

вується у цьому проекті потрібно у папці з програмним рішенням перейти до 

програмного файлу «sensor.h», який знаходиться у дереві папки 

«Arduino/labraries/Sensor»[21] , та доробити код лістингу.  Пе
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Рисунок 3.6 — Типи давачів 

На рис 3.6 зображені типи давачів які можуть використовуватись, якщо 

потрібно додати нові типи давачів, тоді потрібно дописати скетч коду.  

 

Рисунок 3.7 — Налаштування логіки давачів 

Данна програма є бібліотекою для типу давачів. Вона містить інформа-

цію про типи, рівні пінів, кількість спрацювань давачів, на підготовку давача 

до старту в секундах(це той час коли помилкових спрацювань давачів, якщо 

час не вказувати, то за замовчуванням він дорівнює 10 секунд). 
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3.4 DTMF команди 

DTMF команди — це (англ. Dual-Tone Multi-Frequency, DTMF) - Двото-

нальний багаточастотний аналоговий сигнал, який використовується для на-

бору телефонного номера. Сфера застосування тональних сигналів: автома-

тична телефонна сигналізація між пристроями. Зокрема такі тональні сигнали 

використовуються для управління з'єднанням між аналоговим обладнанням 

(телефонні апарати і АТС відповідно)[22]. Також тональні сигнали застосо-

вуються при ручному введенні абонентом команд для різних інтерактивних 

систем, наприклад, голосового автовідповідача (DISA або IVR) Технологія 

DTMF знайшла застосування в системі розумного будинку, охоронних і три-

вожних сигналізації. Також DTMF-мітки широко використовуються в комер-

ційному радіомовлення, на телеканалах.  

В цьому проекті використовуються DTMF команди для керуванням сиг-

налізацією дистанційно за допомогою SIM800L модулю, який обрали раніше.  

Якщо на SIM-карті вже є номери, то їх власники є користувачами, які 

можуть включати і відключати сигналізацію. Адміністратором вважається 

номер з ім'ям ADMIN. Якщо на SIM-карті немає такого номера, то перший 

незареєстрований користувач, який подзвонить на нову SIM-карту стане ад-

міністратором. Його номер буде занесений в телефонну книгу. 

Адміністратор — єдиний користувач, який може відправляти DTMF і 

SMS команди. Для даної сигналізації використовуються DTMF команди які 

зображені на рис 3.8. 
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Рисунок 3.8 — DTMF команди 

Модем налаштований на підняття трубки при дзвінку з номера адмініст-

ратора. Це зроблено для можливості використовувати DTMF команди. Дзвін-

ки з інших номерів будуть скидатися. Адміністратор може відправляти 

DTMF команди зі списку що знаходиться вижче. Якщо команда прийнята, 

сигналізація скине дзвінок. Звіт про виконання команди прийде на пошту. 

Вводимо будь-яку цифру і знак #, який означає завершення введення. Після 

цього модем завершить дзвінок і виконає отриману команду. 

Розглянемо логіку DTMF команд у лістингу «modem.cpp» що знаходить-

ся у дереві папки «Arduino/labraries/MODEM» [21].  
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Рисунок 3.9 — Частина логіки DTMF команди 

Ця частина коду є дуже об'ємна, тому написана була за допомого switch-

case синтаксису. Конструкція switch-case - це зручна заміна довгої if-else кон-

струкції, яка порівнює змінну з декількома константними значеннями. Змінна 

в дужках порівнюється зі значеннями, описаними після ключового слова 

case. Після двокрапки знаходиться код, який буде виконаний в разі якщо 

змінна виявилася рівною поточного значення break необхідний для того, щоб 

перервати виконання switch. За допомоги DTMF команди іде запит до відпо-

відного case, де робиться обробка, та подається команда на відправлення об-

роблених даних користувачу.  

3.5 Лістинг програми для Arduino 

Текст програми: 

#include "modem.h" // підключення бібліотеки модему  
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void setup()    //функція в якій пишеться основний софт програми 

{ 

#if WTD_ENABLE    

  wdt_disable(); 

  wdt_enable(WDTO_8S); 

#endif 

  pinMode(RING_PIN, INPUT);  //устанавливаем вывод, как вход 

  digitalWrite(RING_PIN, LOW);//устанавливаем низкий уровень напря-

жения 

  pinMode(POWER_PIN, INPUT); 

  digitalWrite(POWER_PIN, LOW); 

  pinMode(BOOT_PIN, OUTPUT); // устанавливает вывод, как выход 

  digitalWrite(BOOT_PIN, LOW);    

  attachInterrupt(1, power, CHANGE); // Прерывание для POWER_PIN 

  phone = new MODEM(); 

          phone->init(); 

} 

void timer(uint16_t time) //функция вызова таймера  

{ 

  if(millis() - msec >= time) //функция отсчета таймера 

  { 

    msec = millis(); 

    DEBUG_PRINT('.');  

    if(GET_FLAG(GUARD_ENABLE)) 

    { /// Опрос давачов /// 

      if(sensors->SensOpros()) 

      { 

        ALARM_ON // режим тревога вкл.                             

      }        
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    } 

    if(GET_FLAG(ALARM)) 

    { 

      if(AlarmTime) AlarmTime--; 

      else // По истечении заданного времени ALARM_MAX_TIME  

      { 

        ALARM_OFF; // Выключаем режим тревоги и отправляем e-mail. 

Очищаем статистику давачов.             

      } 

 

Наведений лістинг демонструє основний алгоритм. Програма прослухо-

вує запити, надіслані від користувачів та від давачів до яких підключена 

Arduino. Після знаходження запиту вона виконує закладену функцію, у разі 

спрацювання давачів подає сигнал на GSM модуль, яка сповіщає користувача 

про спрацювання.  
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4 ПРОЕКТУВАННЯ ПРИЛАДУ ТА ПЕРЕВІРКА ЙОГО 

ПРАЦЕЗДАТНОСТІ 

4.1 Опис макету 

 Оскільки в дипломному проекті представлені перша версія макету та 

програмного забезпечення, є можливість для вдосконалення. У розділах роз-

робки наведені рішення, які працюють, але можуть містити певні недоліки. З 

цього робимо висновок, що прилад можна продемонструвати, як макет. В та-

кому разі з’являється можливість перевірки працездатності периферії та вір-

туальної частини, а саме взаємодія програмного коду з макетом. Також з та-

кої моделі перевірки стає зрозуміло, що у подальшому можливо змінити або 

що додати для збільшення функціоналу на базі прототипу. 

Оскільки це лише прототип і тут перевіряється робота пристрою, то по-

ки немає потреби в обмеженні габаритних розмірів. Можливо розташувати 

елементи так, як буде зручно (в логічній послідовності згідно блок-схеми 

пристрою). 

Для даного макету було закуплено усі необхідні модулі та з'єднання зо-

бражені рис 4.1.  

 

Рисунок 4.1 — Деталі для збору стаціонарної сигналізації на базі Arduino 
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Для під’єднань модулів між собою використані звичайні дроти для плат 

Arduino. Більш навантажено спроможні дроти використовувати не доцільно, 

бо вся схема працює до 5 В. 

Для розміщення модулів обрано корпус з поліпропілену, яка зображена 

на рис 4.2. 

 

Рисунок 4.2 — Корпус макету з поліпропілену 

Для монтажу готової системи у корпусі було обрано термоклей. Під мо-

дулі давачів були вирізані отвори у корпусі.  

4.2 Перевірка працездатності 

Перевірка працездатності полягає у підключені вже готової системи си-

гналізації, та програмного забезпечення. Для нормальної роботи сигналізації 

потрібно встановити корпус у захищене місце, щоб уникнути фізичних пош-

коджень. Для перевірки працездатності, задовольняє умова роботи модулів 

без помилок та відсічок. Перевірка сигналізації здійснюється за допомогою 

смартфону. Так як макет сигналізації стаціонарна, при транспортуванні гото-

вого модуля, потрібно бути обережним, щоб не пошкодити елементи.  

Оскільки розроблений пристрій є прототипом GSM—сигналізації на 

Arduino, електричні з’єднання виконані за допомогою макетної плати. Вна-

слідок перевірки працездатності отримано практичне підтвердження робити 
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застосованих рішень, які в цілому задовольняють завдання до дипломного 

проекту. Проте в подальшому краще вдосконалити механізм підключення до 

додатку на смартфоні, та підключення сигналізації до Wi-Fi мережі для більш 

кращої роботи системи. 
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5 ОХОРОНА ПРАЦІ 

Завданням цього розділу є визначення основних потенційно шкідливих 

та небезпечних виробничих факторів. У даному проекті проводиться розроб-

ка стаціонарної охоронної сигналізації з GSM – модулем. Основною роботою 

диплому є розробка програмного скетчу, тому доцільно розглянути розробку 

відповідних технічних рішень та організаційних заходів з безпеки, гігієни 

праці, виробничої санітарії на робочих місцях користувачів ПК, також визна-

чення основних заходів з пожежної безпеки та профілактики у робочих при-

міщеннях. 

Даний пристрій призначений для використання на платформі вже існу-

ючих рішень, які мають сертифікати ДСНіП 239-96, тому питання захисту 

електромагнітного впливу в донному розділі не розглядається.  

Більш широко розглянемо питання електробезпеки, а також питання які 

пов’язанні з створенням комфортних та безпечних умов для праці користува-

чів на ПК.  

У цьому розділі визначені основні потенційно шкідливі та небезпечні 

виробничі фактори, а також запропоновані необхідні рішення та організацій-

ні заходи з безпеки гігієни та виробничої санітарії і визначено основні понят-

тя пожежної безпеки та їх профілактика. 

5.1 Визначення основних потенційно шкідливих та небезпечних 

виробничих факторів. 

Основними потенційно небезпечними та шкідливими факторами, які 

мають місце при  застосуванні ПК, є: 

– можливістю ураження електричним струмом; 

– поганим рівнем освітленості або підвищеної яскравості освітленості 

робочої зони; 

– пожежній безпеці; 
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– значне розумове навантаження тощо.    

5.2 Технічні рішення та організаційні заходи з безпеки і гігієни та 

виробничої санітарії 

5.2.1 Вимоги з охорони праці при роботі з ПК. 

При роботі з комп’ютером працюючий піддається впливу наступних 

небезпечних та шкідливих факторів як:  

  вплив електромагнітного випромінювання; 

  шум вентиляторів; 

  невідповідність освітлення; 

  невідповідна організація робочого місця; 

  можливість ураження електричним струмом; 

  монотонність праці, тощо. 

Важливу роль відіграє планування робочого місця, що повинна задово-

льняти вимогам зручності виконання робіт, економії енергії, часу працівника 

та зручності обслуговування пристроїв комп’ютера. Нераціональна констру-

кція й розташування робочих місць приводить до змушеної робочої пози й до 

напруги м'язової системи. При тривалій роботі за екраном в користувачів 

спостерігається виражена напруга органів зору з появою скарг на незадово-

леність роботою, порушення сну, хворобливі відчуття в очах, області шиї й у  

руках. У зв'язку з цим для працівників повинні забезпечуватися оптимальні 

умови праці й відпочинку. Праця операторів комп’ютера ставиться до  I і II 

класу по гігієнічних умовах праці. 

Вентилятори системних блоків при значному шумі слід замінювати, або 

здавати у сервіс, для його очищення. 

Тривалість роботи робітника за цифровим монітором не повинна пере-

вищувати шести-семи годин на добу. 

Під час роботи електронно-променевої трубки екран дуже сильно опро-

мінюється потоком заряджених часток, а це у свою чергу викликає виник-
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нення електростатичного поля. Електростатичне поле притягає багато пилу і 

утворює навколо таких приладів підвищену концентрацію пилу, таке випро-

мінення погіршує самопочуття людини. Для боротьби із цим шкідливим фак-

тором використається екранування. 

 Основним джерелом електромагнітного випромінювання є котушка си-

стеми вертикального та горизонтального відхилення, що знаходиться біля 

цокольної частини електронно-променевої трубки. Дія електромагнітного 

випромінювання на організм людини проявляється у функціональному роз-

ладі ЦНС (підвищена стомлюваність, головні болі).  

Умови при роботі із моніторами ПК повинні відповідати вимогам щодо 

безпеки захисту працівників під час роботи з екранними пристроями та 

ДСаНПіН_3.3.2.007-98. 

5.2.2 Електробезпека. 

Причинами поразок електричним струмом можуть бути: 

   дотик до струмоведучих частин; 

   дотик до відключених струмоведучих частин або до конденсаторів, на 

яких залишився залишковий заряд в разі помилкового включення уста-

новки; 

   дотик до неструмоведучих металевих частин при аварійному режимі 

роботи електроустаткування. 

Прилади й устаткування живляться від 3-х фазної електричної мережі 

напругою 220В и частотою 55Гц, тобто відносяться до електроустановок на-

пругою до 1000В. 

Згідно з ДСТУ ІЕС 61140:2015 електрообладнання, яке встановлене у 

робочому приміщенні має 0I клас електрозахисту - вимірювальні пристрої, I 

клас – системні блоки ПК,  II клас – ПК, III – допоміжне обладнання та пери-
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Виробниче приміщення згідно ПУЕ-2017 та ДБН В.2.5-27 – 2006 від-

носиться до приміщень без підвищеної небезпеки поразки персоналу елект-

ричним струмом, оскільки: 

 відносна вологість повітря не перевищує 75%; 

 температура не вище 35˚C; 

 відсутні хімічно агресивні середовища; 

 відсутня можливість одночасного дотику до металевих елементів еле-

ктроустаткування та до металоконструкцій будинку, які з'єднані із зем-

лею; 

–   має місце надійне заземлення та занулення. 

Проведемо перевірочний розрахунок вимикаючої здатності автоматів 

захисту й вирівнювання режиму роботи елемента заземлення корпусів елект-

роустаткування. Струм короткого замикання визначаються по формулі:    

 

       

 

  

де Uф– фазова  напруга, 220В; 

     Rф = 2 Ом – опір фазового проводу; 

     Rн = 1,6 Ом – опір нульового проводу; 

     
3

TZ
= 2 Ом – еквівалентний опір трансформатора. 

Для правильної роботи автоматів максимального струмового захисту 

повинна виконуватись нерівність: 

откз II  4,1  

де Іот – номінальний струм спрацювання автомату захисту. Звідси ви-

значаємо, що Іот повинен бути не більше, ніж 41,35А. Автомати, що викорис-

товуються у робочих приміщеннях мають номінальний струм спрацювання 

20А – 25А, що відповідає вимогам. 
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Розрахуємо напругу дотику до зануленого встаткування: 

BRIU нкзn 6,926,189,57   

Розрахована величина напруги дотику Uп при часі спрацьовування ав-

томатів струмового захисту t < 0.5 c не перевищує припустимого значення 

Uдоп = 100 В, що задовольняє вимогам ПУЕ-2017. 

Додаткових засобів по забезпеченню електробезпечності не потрібно.                       

5.2.3 Вимоги до освітленості робочих місць користувачів ПК. 

Одним із елементів, що впливають на комфортні умови праці працю-

ючих, є виробниче освітлення. До систем виробничого висвітлення, що об-

слуговує робочі місця з комп’ютером, пред'являються наступні основні ви-

моги: 

      відповідність рівня освітленості робочих місць характеру вико-

нуваної зорової роботи; 

 рівномірний розподіл яскравості на робочих поверхнях й у навколи-

шньому просторі; 

      відсутність різких тіней, прямих і відбитих відблисків; 

      сталість освітленості в часі й просторі; 

 оптимальна спрямованість випромінюваного освітлювальними при-

ладами світлового потоку; 

 довговічність, економічність, електро- і пожежобезпечніть, естетич-

ність, зручність і простота експлуатації. 

Для висвітлення робочих місць, обладнаних ПК, застосовується при-

родне, штучне освітлення. 

Згідно вимогам щодо безпеки захисту працівників під час роботи з ек-

ранними пристроями та ДСаНПіН 3.3.2-007-98, освітлення у виробничих 

приміщеннях з моніторами комп'ютерів повинна бути сумісне. Природне 

освітлення повинне здійснюватися через отвори, орієнтовані переважно на 

північ і північний схід. Згідно ДБНВ 2.5-28-2006 «Природне й штучне освіт-
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лення. Норми проектування» коефіцієнт  природної  освітленості  (КПО) 

виробничих приміщень із моніторами комп'ютерів повинен бути не нижче 

1,5 %. 

Розташування будинків і планування виробничих приміщень повин-

не виключати надмірне надходження тепла від сонячної радіації через вікна 

і пряме попадання сонячних променів на пристрої ПК і носії інформації. 

Штучне освітлення в приміщеннях з моніторами комп'ютерів необхі-

дно здійснювати по загальній системі рівномірного освітлення. Світильники 

загального освітлення необхідно розташувати у виді ліній (суцільних або пе-

реривчастих) збоку від робочих місць паралельно лінії зору користувачів. До-

пускається використання світильників таких класів світлорозподілу: 

– прямого світла (П); 

– переважно прямого світла (Н); 

–   переважно відбитого світла (В).  

Як джерела штучного освітлення використовуються люмінесцентні ла-

мпи типу ЛБ із розсіювачами й екранними сітками. 

Коефіцієнт пульсації світлового потоку джерел світла не повинен 

перевищувати 5 %. Для зменшення коефіцієнта пульсації світлового потоку 

необхідно використати джерела світла з високочастотними пускорегулюю-

чими апаратами. Яскравість світильників загального висвітлення в зоні кутів 

випромінювання від 50° до 90° щодо вертикалі в поздовжній і поперечній пло-

щинах повинна становити не більше 200 кд/м2, а захисний кут світильників 

повинен становити не більше 40°. 

Для обмеження прямої близькості від джерел природного й штучного 

освітлення необхідно, щоб яскравість їхніх поверхонь, які перебувають у полі 

зору користувачів, не перевищувала 100 кд/м2, яскравість відблисків на екрані 

монітору комп’ютера 40 кд/м2, а яскравість стелі 200 кд/м2. 

У поле зору користувача монітора комп'ютера повинне бути забезпече-

не відповідний розподіл яскравості. Відношення значень яскравості робочих 
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поверхонь до загальної яскравості у приміщенні не повинне перевищувати 3:1, а 

робочих поверхонь і навколишніх предметів (стіни, устаткування, меблі) – 5:1. 

У виробничих приміщеннях з моніторами комп'ютерів показник засліп-

леності повинен становити не більше 20 одиниць, а показник дискомфорту – не 

більше 40 одиниць. 

Для забезпечення нормованих показників освітленості в приміщеннях з 

моніторами ПК необхідно не менш 2 разів у рік очищати від пилу й бруду скла 

вікон і світильники і вчасно замінювати несправні світильники. 

5.3 Пожежна безпека та профілактика. 

Причини виникнення пожежі в робочому приміщенні, де використову-

ється комп’ютер, можуть носити електричний і неелектричний характер. 

До причин електричного характеру ставляться: короткі замикання, пере-

вантаження, іскріння від порушення ізоляції, електрична дуга, що виникає 

між контактами комутаційних апаратів, незадовільні контакти в місцях з'єд-

нання проводів (скрутки) і їхнє сильне нагрівання внаслідок великого перехі-

дного опору при протіканні електричного струму. 

Причини неелектричного характеру: порушення режимних вимог, хала-

тне й необережне поводження з вогнем, порушення правил пожежної безпе-

ки. 

Приміщення відповідно до ДБН В.2.5-56-2014 обладнане чотирма по-

жежними давачами типу ДПС-038 (площа, що перебуває під захистом одного 

давача становить до 25 м2, відстань між давачами становить 4м). Відповідно 

до ДСТУ 3675-98 і ISO 3941-77 як первинний засіб гасіння пожежі викорис-

товується чотири вогнегасника ОУ-3 – вуглекислий (клас пожежі “Е”). Вибір 

речовини вогнегасника обґрунтовується тим, що у вогні можуть виявитися 

електричні пристрої, що перебувають під напругою. Кількість, розміщення і 

зміст первинних засобів гасіння пожежі повністю задовольняє всім вимогам 

ДСТУ 3675-98 й ISO 3941-77. Крім цього, у коридорі є 2 пожежних крани і 
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ящик з піском. Витримано всі умови НАПБ А.01.001-2004 «Правила пожеж-

ної безпеки в Україні». 

Витримано всі умови ДБН В.1.1-7-2016 по вогнестійкості будинків, часу 

евакуації у випадку пожежі, ширині евакуаційних проходів і виходів із при-

міщень. Двері приміщень відкриваються назовні, ширині дверей 1.3 м при 

нормі не менш 0.8 м, висота проходу 2.2 м при нормі не менш 2м, ширина 

коридору 3м при нормі не менш 2м.   
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ВИСНОВКИ 

1. В результати аналізу приладів різних виробників та використовува-

них рішень, розглянуто переваги та недоліки. Основним недоліком 

проаналізованих приладів виробників є велика вартість, та неможли-

вість удосконалити пристрій.  

2. У результаті аналізу технічного завдання, розроблено структурну 

схему, та обрано мікроконтролер ATmega328 та GSM модуль 

SIM800L. 

3. Створено макет для демонстрації працездатності програмного забез-

печення та проведено тестування програмного забезпечення, в ре-

зультаті якого отримано практичне підтвердження робити застосова-

них рішень, які в цілому задовольняють завданням цього дипломного 

проекту. 

4. Розроблена стаціонарна охорона сигналізація з GSM модулем, що за-

довольняє вимоги технічного завдання.  
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ДОДАТОК А. ТЕХНІЧНЕ ЗАВДАННЯ 
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ДОДАТОК Б. ЛІСТИНГ ДО ПРОГРАМНИХ РІШЕНЬ 

#include "modem.h" 

#if WTD_ENABLE 

  #include <avr/wdt.h> 

  #include <stdint.h> 

  uint8_t mcusr_mirror __attribute__ ((section (".noinit"))); 

  void get_mcusr(void)  \ 

  __attribute__((naked))\ 

  __attribute__((used)) \ 

  __attribute__((section(".init3"))); 

  void get_mcusr(void) 

  { 

    mcusr_mirror = MCUSR; 

    MCUSR = 0; 

    wdt_disable(); 

  } 

#endif 

static uint32_t msec = 0; 

static uint8_t AlarmTime = 0; 

extern uint8_t flags; 

MODEM *phone; 

MY_SENS *sensors = NULL; 

// активируем флаг тревоги для сбора информации и отправки e-mail 

#define ALARM_ON  

if(!GET_FLAG(ALARM)){SET_FLAG_ONE(ALARM);AlarmTime=ALARM_MAX_TIME;p

hone->ring_to_admin(); \ 

                  phone->email_buffer->AddText_P(PSTR(" ALARM!"));sensors-

>GetInfo(phone->email_buffer);DEBUG_PRINTLN(phone->email_buffer->GetText());} 

// по окончании времени ALARM_MAX_TIME обнуляем флаг тревоги и отправляем 

e-mail с показаниями давачов 

#define ALARM_OFF 

{SET_FLAG_ZERO(ALARM);if(GET_FLAG(GUARD_ENABLE)){phone->email_buffer-

>AddText_P(PSTR(" ALL:"));sensors->GetInfo(phone->email_buffer); \ 
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                  sensors->Clear();DEBUG_PRINTLN(phone->email_buffer->GetText());}} 

void power() 

{ 

  SET_FLAG_ONE(INTERRUPT); 

} 

void setup() 

{ 

#if WTD_ENABLE 

  wdt_disable(); 

  wdt_enable(WDTO_8S); 

#endif 

 

  pinMode(RING_PIN, INPUT); 

  digitalWrite(RING_PIN, LOW); 

  pinMode(POWER_PIN, INPUT); 

  digitalWrite(POWER_PIN, LOW); 

  pinMode(BOOT_PIN, OUTPUT); 

  digitalWrite(BOOT_PIN, LOW); 

  // Прерывание для POWER_PIN 

  attachInterrupt(1, power, CHANGE); 

  phone = new MODEM(); 

  phone->init(); 

} 

void timer(uint16_t time) 

{ 

  if(millis() - msec >= time) 

  { 

    msec = millis(); 

    DEBUG_PRINT('.'); 

    if(GET_FLAG(GUARD_ENABLE)) 

    { /// Опрос датчиков /// 

      if(sensors->SensOpros()) 

      { 

        ALARM_ON // режим тревога вкл.                             
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      }        

    } 

    if(GET_FLAG(ALARM)) 

    { 

      if(AlarmTime) AlarmTime--; 

      else // По истечении заданного времени ALARM_MAX_TIME  

      { 

        ALARM_OFF; // Выключаем режим тревоги и отправляем e-mail. Очищаем ста-

тистику датчиков.             

      } 

    }         

  } 

} 

void loop() 

{ 

  while(1) 

  { 

#if WTD_ENABLE 

    wdt_reset(); 

#endif     

    phone->wiring(); // слушаем модем 

    timer(1000); 

  }     

} 
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ДОДАТОК В. ЛІСТИНГ ДО ПРОГРАМНИХ РІШЕНЬ 

#include "SIM900.h" 

#include <SoftwareSerial.h> 

#include "sms.h" 

#include "call.h" 

SMSGSM sms; 

CallGSM call 

//=================Пины 2 и 3 для Подключения GSM модуля 

 

int sensor1=0; 

int flag1=0; 

boolean started=false; 

char smsbuffer[160]; 

char n[20]; 

String n1 = "+79170417032"; 

String input_string = ""; 

String smsContent = ""; 

char sirena[] = "Sirena  vkluchena!"; 

char PowerOFF[] = "Snyato s ohrani"; 

char smsDv[] ="Wnimaniye! Dvijeniye na objekte!"; 

char smsW[] ="Postanovka na ohranu!"; 

char pos; 

char sendsms[160]; 

void setup()  

 pinMode(10, OUTPUT); // Пассивный зумер (сигнал) 

 pinMode(7, OUTPUT); 

Serial.begin(9600); 

  pinMode(4, INPUT); // датчик движения 
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//  digitalWrite(4, HIGH); 

  pinMode(5, INPUT); // еще какой-нибудь датчик 

//  digitalWrite(5, HIGH); 

 

       if (gsm.begin(4800)) { 

          Serial.println("\nstatus=READY"); 

          started=true; 

     } else Serial.println("\nstatus=IDLE"); 

} 

void loop() { 

 

//===========================Первое срабатывание датчика движения 

  if ((digitalRead(5)==HIGH) && sensor1==1 && flag1==0){ 

    n1.toCharArray(n,20); 

    sms.SendSMS(n, smsDv);               // Посылаем СМС о том, что есть движе-

ние 

    sms.DeleteSMS(1);memset(n,0,20); 

    char smsbuffer[160]=""; 

    flag1++; 

    delay(5000); // Ждем 5 секунд 

  } 

//===========================Повторное срабатывание датчика дви-

жения 

  if ((digitalRead(5)==HIGH) && sensor1==1 && flag1==1){ 

    n1.toCharArray(n,20); 

    sms.SendSMS(n, sirena);            // Посылаем СМС о том, что включена сире-

на 

    sms.DeleteSMS(1);memset(n,0,20); 

    char smsbuffer[160]=""; 
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    flag1++; 

  } 

  if (flag1>=2){ 

    tone(10, 2780, 200); // Сирена  

  } 

pos = sms.IsSMSPresent(SMS_UNREAD); // смотрим непрочитанные СМС 

      if (pos) {                    // Если непрочитанные СМС есть, то...    

getsms(); // получаем непрочитанную СМ 

     if (input_string=="0"){Serial.print("Snyato s ohrani!");n1.toCharArray(n,20); 

sms.SendSMS(n, PowerOFF); sms.DeleteSMS(1);memset(n,0,20); // Команда "0" 

- снять с охраны 

     sensor1=0;digitalWrite(7,LOW);input_string=""; char smsbuffer[160]=""; 

flag1=0;} 

     if (input_string=="1"){Serial.print("Postanovka na 

ohranu!");n1.toCharArray(n,20); sms.SendSMS(n, smsW); sms.DeleteSMS(1); 

memset(n,0,20); // Команда "1" - Поставить на охрану 

     sensor1=1; input_string=""; char smsbuffer[160]=""; flag1=0;} 

         

        sms.DeleteSMS(pos); // удаляем СМС  из симки 

      } 

} 

void getsms() 

{ 

sms.GetSMS(1,n,20,smsbuffer,160); 

input_string =String(smsbuffer); 

          } 
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